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Seznam zkratek a pojmu

AD Active Directory

AIS Ambulantni informacni systém

API Application Programming Interface

B2B Business-to-Business

DASTA Datovy standard pro predavani dat mezi informaénimi systémy
zdravotnickych zafizeni

DDoS Distributed Denial of Service

DRP Disaster recovery plan

DU Docasné ulozisté

EHDS Evropsky prostor pro zdravotni data

eHN European e-Health Network — Evropska sit' elektronického zdravotnictvi

EP Elektronicky posudek

eREG Registry resortu zdravotnictvi

EZ Elektronické zdravotnictvi

EZKarta Mobilni aplikace EZKarta

EZCA Certifikaéni autorita elektronického zdravotnictvi (MZCR)
FHIR Fast Health Interoperability Resources, standard sdruzeni HL7
GUI Grafické uzivatelské rozhrani (graphical user interface)
HL7 Health Level Seven
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
ICP Identifikacni Cislo pracovisté
ICz Identifikacni Cislo zafizeni — poskytovatele zdravotnich sluzeb
ID ZP Identifikator zdravotnického pracovnika
IHE Integrated the Healthcare Enterprise
IS Informacéni Systém
ISO International Organization for Standardization
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ISSS Informaéni systém sdilené sluzby (MVCR)
IT Informacni Technologie
ITI Information Technology Infrastructure
ITIL Information Technology Infrastructure Library
JSON JavaScript Object Notation
JSU Jednotna sprava uzivatell
KIS Klinicky informacni systém
KPI Klicové ukazatele vykonnosti (key performance indicators)
KRP Kmenovy registr pacient
KRPZS Kmenovy registr poskytovatelu zdravotnich sluzeb
KRZP Kmenovy registr zdravotnickych pracovniku
KZR Kmenové zdravotnické registry (projekt v ramci EZ)
LIS Laboratorni informacni systém
MHD Mobile Access to Health Documents
MV CR Ministerstvo vnitra CR
MZVCR, Ministerstvo zdravotnictvi CR
MZCR
NCMNK Narodni centrum pro medicinské nomenklatury a klasifikace
NCEP, Narodni kontaktni misto pro elektronické zdravotnictvi
NCPeH National contact Point for eHealth
NCEZ Narodni centrum elektronického zdravotnictvi
NCLP Narodni Ciselnik laboratornich polozek
NIA Narodni identifikani autorita
NIS Nemocni¢ni informacni systém
NIS2 Network and Information Systems Directive 2
NPEZz Narodni portal elektronického zdravotnictvi (projekt v ramci EZ)
NRPZS Narodni registr poskytovatelt zdravotnich sluzeb
NRZP Narodni registr zdravotnickych pracovniku
NZIP Narodni zdravotnicky informacni portal
NZIS Narodni zdravotnicky informacéni systém
Standard elektronického zdravotnictvi — eZadanky Strana 5/4646

Ministerstvo zdravotnictvi CR Cislo revize 0.1




/| NARODNI Financovano _ A 'e "1
(R A i NARODNI CENTRUM P
>\ PLAN OBNOVY Evropskouunii REM ELEKTRONICKEHO

. ¢ MINISTERSTVO ZDRAVOTNICTVI
NextGenerationEU ZDRAVOTNICTVI EESKE REPUBLIKY

OHA Odbor Hlavniho architekta eGovernmentu

OoID Object Identifier

OWASP Open Worldwide Application Security Project

PDF Portable Document Format

PZS Poskytovatel zdravotnich sluzeb

REST Representational State Transfer

RO Registr opravnéni (dfive Systém spravy souhlast) anebo Registr prav a
mandatu (projekt v ramci EZ)

RID Resortni identifikator pacienta, resp. identifikator pacienta podle
Zakona €. 325/2021 Sb., o elektronizaci zdravotnictvi, §2, odst. (2)
z Kmenového registru pacientu

ROB Registr obyvatel (ISZR)

ROS Registr osob (ISZR)

RUIAN Registr uzemni identifikace, adres a nemovitosti

SDVP Systém dfive vyslovenych pfani

SEZ Sluzby Elektronického Zdravi

SIEM Security Information and Event Management

SLA Service Level Agreement

SoNIA Soukromopravni NIA (bankovni identita)

SpSzz Systém pro sdileny zdravotni zaznam

SSO Jednotné pfihlaseni (single sign-on)

SVS Sluzby vyménnych siti / Sharing Value Sets

TLS Transport Layer Security

UAT User Acceptance Testing

ul User Interface

URI Uniform Resource Identifier

uuiD Universally Unique Identifier

vzis CR Ustav zdravotnickych informaci a statistiky CR

XDS Cross-Enterprise Document Sharing

XML eXtensible Markup Language
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ZPo Zdravotni pojistovna
ZP Zdravotnicky pracovnik
2z Zdravotnické zafizeni

Seznam priloh

Priloha ¢. Nazev prilohy
Priloha ¢. 1
Priloha ¢. 2
Pfiloha €. 3
Priloha ¢. 4
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1 Standard eZadanky

1.1 Definice sluzby elektronického zdravotnictvi eZadanky

Tato kapitola vymezuje obecné podminky vyuzivani systému eZadanky (dale v textu téz
Systém eZadanky) v ramci elektronického zdravotnictvi Ceské republiky (dale jen ,systém
eZadanky"), v souladu se zakonem &. 325/2021 Sb., o elektronizaci zdravotnictvi (déle jen
.Zakon o elektronizaci zdravotnictvi‘), a zakonem ¢&. 372/2011 Sb., o zdravotnich sluzbach
(dale jen ,zakon o zdravotnich sluzbach®).

Systém eZadanky je provozovan v souladu s pravnimi piedpisy Ceské republiky a slouzi
k elektronickému vystavovani, pfijimani a spravé Zadosti o zdravotni sluzby mezi poskytovateli
zdravotnich sluzeb (dale jen ,PZS*), pacienty a dalSimi opravnénymi subjekty.

Provozovatelem systému eZadanky je Ministerstvo zdravotnictvi Ceské republiky (dale jen
.provozovatel®), které vykonava spravu systému jako vyznamného informacniho systému
vefejné spravy dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,zakon
o kybernetické bezpecénosti‘), a jako spravce osobnich udaji ve smyslu zakona
¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,zakon o zpracovani osobnich tdaji*)
a nafizeni Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,GDPR").

Systém eZadanky je soudasti informaéni infrastruktury elektronického zdravotnictvi Ceské
republiky a podléha regulaci zakona o kybernetické bezpeénosti, a souvisejicich provadécich
pfedpisu, zejména vyhlasky ¢. 82/2018 Sb., o kybernetické bezpec&nosti.

1.2 Cile a vize

Tento dokument stanovuje standardy, pozadavky a doporuéeni pro systém eZadanky
vramci elektronizace zdravotnictvi. Cilem je zajiSténi interoperabilniho, bezpeného
a efektivniho FeSeni pro spravu zdravotnické dokumentace ve vyménnych sitich.

Cilem systému eZadanky je umoznit bezpeéné a standardizované elektronické
vystavovani, spravu a sdileni zadosti o zdravotni sluzby mezi opravnénymi subjekty.
Systém zajistuje efektivni komunikaci mezi PZS, pacienty a dalSimi relevantnimi opravnénymi
institucemi, pfiemz garantuje ochranu osobnich udaju a bezpec€nost pfenasenych informaci.

Hlavni vizi systému eZadanky je elektronizace procesu a integrace s kli€¢ovymi systémy
elektronického zdravotnictvi Ceské republiky, véetné Docasného uloziété, a zajisténi
souladu s platnymi legislativnimi pozadavky, zejména zakonem o elektronizaci
zdravotnictvi, a zdkonem o zdravotnich sluzbach.

1.3 Strategie — zdivodnéni architektury

Strategie systému eZadanky je zaloZena na zésadach bezpeénosti, dostupnosti
a interoperability s cilem zajistit efektivni a spolehlivou elektronickou vyménu Zzadosti
o zdravotni sluzby. Systém vyuzivd moderni technologie k optimalizaci spravy, pfenosu
a zabezpeceni elektronickych zadanek mezi PZS a dalSimi opravnénymi subjekty.

Architektura systému eZadanky je koncipovana jako $kalovatelna a distribuovana platforma,
ktera umoznuje:
Standard elektronického zdravotnictvi — eZadanky Strana 8/4646
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o Bezpetné vystavovani, ukladani a pfistup k elektronickym Zzadankam v souladu
s ovéfenymi standardy (vyuziti principd RESTful API).

 Sifrovani a kontrolu integrity dat s vyuZitim certifikovanych bezpe&nostnich metod,
v souladu s nafizenim GDPR a zakonem o zpracovani osobnich udaji.

¢ Interoperabilitu s narodnimi a evropskymi systémy elektronického zdravotnictvi.

¢ Auditni a logovaci mechanismy pro monitorovani pfistupd a zmén v systému s cilem
zajistit transparentnost a dohledatelnost provedenych operaci.

Systém eZadanky vyuziva neadresny model pfedavani zadanek, ktery se lisi od striking
adresného transakéniho modelu, kdy se Zzadanka posila pfimo od jednoho PZS ke
konkrétnimu PZS. Tento pfistup vychazi z legislativni konstrukce architektury vyzadané péce
s respektem ke svobodné volbé pacienta z pohledu vybéru PZS a zajistuje maximalni flexibilitu
a dostupnost sluzeb zdravotni péce.

Systém eZadanky je navrzen zérove v souladu se zakonem o zdravotnich sluzbach
a vyhlaskou ¢&. 444/2024 Sb., o zdravotnické dokumentaci (dale jen ,vyhlaska o zdravotnické
dokumentaci®), ktery stanovuji, ze zadanky musi byt vystavovany bez strikiné predem
definovaného pfijemce, s vyjimkou laboratornich zadanek se vzorkem, kde je pfijemce uren
na zakladé provoznich podminek a nikoli proti vuli pacienta.

Tento princip zajistuje:

e Zvysenou dostupnost zdravotni péce — pacient neni vazan na konkrétni zafizeni
a muze si zvolit jakékoliv dostupné pracovisté.

¢ Flexibilitu v pristupu k diagnostice a Ié€bé — pokud je jeden PZS nedostupny,
pacient muze zadanku uplatnit u jiného PZS.

o Efektivni spravu zdravotnich zadanek — PZS mohou pracovat s zadanymi sluzbami
dynamicky podle aktualni kapacity.
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2 Rozsah pusobnosti

2.1 Specifikace feseni

Systém eZadanky je centralni FeSeni pro elektronickou spravu Zadanek v ramci sluzeb
elektronického zdravotnictvi CR. Umoznuje digitalni vystavovani, pfenos, zpracovani
a archivaci eZadanek mezi PZS, zdravotnimi pojiStovnami, pacienty a dalSimi opravnénymi
subjekty.

Systém eZadanky zajistuje rychlou, bezpeénou a standardizovanou vyménu
zdravotnickych pozadavkil v souladu s legislativnimi pozadavky, zejména zakonem
o elektronizaci zdravotnictvi a souvisejicimi pravnimi predpisy.

2.2 Hlavni cile systému eZadanky

o Digitalizace a zjednodusSeni procesu zadanek, ¢imz se sniZzuje administrativni zatéz
zdravotnického personalu.

o Zajisténi integrity a autenticity dat prostfednictvim elektronickych podpist
a bezpec&nych identifikacnich mechanism.

e Bezpeénou vyménu 2zadanek mezi zdravotnickymi subjekty s vyuzitim
interoperabilnich standardd.

o Transparentnost a dohledatelnost kazdé eZadanky, véetn& moznosti auditovani
pFistupl a historie zmén.

o Dlouhodoba platnost eZadanek — standardné 3 roky, v souladu se zakonem
o elektronizaci zdravotnictvi.

o Notifikace pacient( a zdravotnickych subjekt(i o nové vystavenych a zpracovanych
eZadankach.

2.3 Kli¢ové funkcionality systému eZadanky

« Vystaveni eZadanky v digitalni podobé& s jednoznacnou identifikaci pacienta, PZS
a pozadovaného vysetreni.

e Vyhledani a sprava eZadanek prostfednictvim webového portalu (VIZUALNI
ROZHRANI) nebo integrovaného informaéniho systému zdravotnického zafizeni
prostfednictvim nevizualniho technického API systému eZadanky.

« Implicitni neadresnost eZadanky — zachovani principu svobodné volby pacienta
v souladu s platnou legislativou.

e Autorizace a fFizeni pristuptna zakladé Kmenového registru zdravotnickych
pracovniku (KRZP) a Kmenového registru poskytovatell zdravotnich sluzeb (KRPZS).

« Moznost sledovani stavu eZadanky — od vystaveni aZ po jeji vyfizeni.

e Bezpeéna komunikace mezi subjekty v souladu s platnymi legislativnimi
a kybernetickymi normami (GDPR, NIS2).

« Notifikace pacientt a zdravotnickych pracovnikd pfi zméné stavu eZadanky.

Systém eZadanky je kliGovou souéasti digitalizace zdravotnictvia piinasi zasadni
zefektivnéni procesu v oblasti zdravotnickych Zadosti a objednavani zdravotnich sluzeb.

Standard elektronického zdravotnictvi — eZadanky Strana 10/4646
Ministerstvo zdravotnictvi CR Cislo revize 0.1




/4 NARODNI Financovano ' ' 'g ’;‘
, i NARODNI CENTRUM -
>\- PLAN OBNOVY Evropskouunii  ReM ELEKTRONICKEHO

. h MINISTERSTVO ZDRAVOTNICTVI
NextGenerationEU ZDRAVOTNICTVI EESKE REPUBLIKY

Standard elektronického zdravotnictvi — eZadanky Strana 11/4646

Ministerstvo zdravotnictvi CR Cislo revize 0.1




/| NARODNi Financovano _ A 'e "1
(R A i NARODNI CENTRUM e
>\ PLAN OBNOVY Evropskouunii REM ELEKTRONICKEHO

. ¢ MINISTERSTVO ZDRAVOTNICTVI
NextGenerationEU ZDRAVOTNICTVI CESKE REPUBLIKY

2.4 Legislativni kontext

Systém eZadanky je zfizen v souladu se zakonem o elektronizaci zdravotnictvi, ktery upravuje
podminky pro elektronické zpracovani, sdileni a ochranu zdravotnickych informaci v Ceské
republice. Tento zakon stanovuje ramec pro Narodni plan elektronického zdravotnictvi, jehoz
cilem je zajistit bezpe€nou, efektivni a interoperabilni vyménu zdravotnickych dat mezi PZS,
zdravotnimi pojistovnami a statni spravou.

2.4.1 Narodni legislativa

e Zakon €. 325/2021 Sb., o elektronizaci zdravotnictvi: Tento standard spada pod
Standardy elektronického zdravotnictvi dle § 2 odst. 6 tohoto zakona.

e Zakon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani: Upravuje pravidla pro poskytovani zdravotnich sluzeb, véetné vedeni
a vymeéné zdravotnické dokumentace.

e Zakon &. 110/2019 Sb., o zpracovani osobnich udaji: Implementuje GDPR v Ceské
republice, stanovuje pravidla pro zpracovani osobnich udajl, v€etné zdravotnickych
dat.

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonu: Definuje povinnosti pro subjekty zapojené do kritické informacni infrastruktury.

e Vyhlaska €. 444/2024 Sb., o zdravotnické dokumentaci: Stanovuje pravidla pro
vedeni, uchovavani, pfedavani a likvidaci zdravotnické dokumentace. Urcuje
nalezitosti zdravotnické dokumentace, jeji obsah, formu zaznamu.

w

e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti: Stanovuje konkrétni
bezpecnostni opatfeni, ktera jsou povinna pro MZCR, jakoZto vyznamného
informacniho systému, pro prevenci kybernetickych hrozeb.

v

e Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
urcujicich kritériich: Upravuje specifické pozadavky zakona o kybernetické
bezpecnosti, které splfiuji kritéria pro vyznamny informacéni systém.

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy: Vymezuje
povinnosti spravcu informacnich systému vefejné spravy, v€etné systému eZadanky,
a stanovuje opatieni na ochranu proti kybernetickym hrozbam.

e Zakon €. 480/2004 Sb., o nékterych sluzbach informacéni spoleénosti: Upravuje

pravidla pro elektronickou komunikaci a poskytovani sluZzeb informacni spolecnosti,
relevantni pro provoz systému eZadanky.

2.4.2 Legislativa EU

¢ Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto udajl a o zruSeni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaju) (GDPR): Stanovuje zakladni pravidla pro ochranu
osobnich udaji v Evropské unii.

o Nafrizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zafi 2022,
kterym se stanovi ramec pro evropsky prostor pro zdravotni data a méni narizeni
(EU) 2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro interoperabilitu
a sdileni zdravotnickych dat v ramci Evropské unie.
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e Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolec¢né urovné kybernetické bezpecnosti
v Unii, 0 zruSeni smérnice (EU) 2016/1148 a o zméné nafizeni (EU) 2018/1725
asmérnice (EU) 2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou

bezpeCnost v Evropské unii a upravuje pravidla pro zabezpeceni systému jakoZto
poskytovatele zakladnich sluzeb.
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3 Vysvétleni pojmu a aktéru

3.1 Pacient

Pacient je fyzicka osoba, které jsou poskytovany zdravotni sluzby, a to na zakladé jejiho
souhlasu, nebo v pfipadech stanovenych zakonem i bez souhlasu.

V souladu se zakonem o zdravotnich sluzbach Ize pacienta charakterizovat nasledujicimi
znaky:

e Subjekt zdravotnich sluzeb — Pacient je osoba, ktera vyuziva zdravotni péci
poskytovanou PZS na zakladé platnych pravnich predpisu.

e Pravni zpusobilost — Pacient mlze byt osoba pIné zplsobila k pravnim ukontm, ale
i osoba nezletila nebo omezena ve zpulsobilosti k pravnim ukonim, za kterou jedna jeji
zakonny zastupce nebo opatrovnik.

e Prava a povinnosti — Pacient ma pravo na svobodnou volbu PZS, na informace
o0 svém zdravotnim stavu, na ochranu osobnich (daji a soukromi, stejné jako
povinnost poskytnout souéinnost pfi poskytovani zdravotnich sluzeb.

e Moznost odmitnuti péée — Pacient ma pravo zdravotni sluzby odmitnout, pokud
zakon nestanovi jinak (napf. pfi povinném IéCeni nakazlivych nemoci).

Pacientem se rozumi nejen osoba, ktera aktivné vyhledava zdravotni péci, ale i osoba, které

jsou zdravotni sluzby poskytovany v nouzovych ¢&i neodkladnych situacich, napfiklad pfi
bezvédomi nebo v jinych stavech znemoznujicich vyjadfeni souhlasu.

Pacient je sou¢asné subjektem udaju podle nafizeni Evropského parlamentu a Rady (EU)
2016/679 (GDPR), které stanovuje pravidla pro ochranu osobnich udaju. V ramci zdravotnictvi
jsou osobni udaje pacienta povazovany za zvlastni kategorii osobnich udaju, ktera podiéha
pfisn&jSi ochrané.

V ramci systému eZadanky méa pacient pravo:

e Nahlizet na své eZadanky a jejich historii prostfednictvim Portalu pacienta (v ramci
NPEZ) nebo aplikace EZKarta.

e Ziskat notifikaci o vystaveni, zméné stavu nebo vyFizeni eZadanky.

3.2 Zdravotnicky pracovnik

Zdravotnicky pracovnik je osoba definovana zakonem ¢&. 95/2004 Sb., o podminkach
ziskavani a uznavani odborné zpuUsobilosti a specializované zpuUsobilosti k vykonu
zdravotnického povolani lékafe, zubniho Iékafe a farmaceuta, ktera ziskala odbornou
zpusobilost k vykonu zdravotnického povolani podle zakona €. 96/2004 Sb., o podminkach
ziskavani a uznavani zpUsobilosti k vykonu nelékafskych zdravotnickych povolani. Tato osoba
vykonava Cinnosti souvisejici s poskytovanim zdravotni péce, a to v rozsahu stanoveném
pravnimi pfedpisy.

Podle tohoto zakona existuji rizné kategorie zdravotnickych pracovnikd, mezi néz patfi:

¢ nelékaiska zdravotnicka povolani s odbornou zpusobilosti (napf. vSeobecna
sestra, zdravotnicky zachranar, porodni asistentka, radiologicky asistent),
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¢ nelékaiska zdravotnicka povolani se specializovanou zpusobilosti (napf. sestra
pro intenzivni péci, fyzioterapeut se specializaci),

e nelékafska zdravotnicka povolani bez odborného dohledu (napf. nutriéni terapeut,
klinicky psycholog),

¢ jiné odborné pracovniky (napf. zdravotni laborant, farmaceuticky asistent).

Podrobnosti k vykonavanym c&innostem téchto profesi stanovuje vyhlaska €. 55/2011 Sb.,
o Cinnostech zdravotnickych pracovnikd a jinych odbornych pracovnika.

V ramci systému eZadanky je zdravotnicky pracovnik opravnén:

e Vystavovat eZadanky pro pacienty v rdmci opravnéni daného svou roli a specializaci
a v kontextu relevantniho PZS, v ramci kterého poskytuje zdravotni sluzby.

e Vyhledavat a zobrazovat eZadankyv souladu s opravnénimi k pristupu ke
zdravotnické dokumentaci pfislusného pacienta.

o Prijimat, aktivovat a vyfizovat eZadanky podle stanovenych zdravotnickych
postup.

3.3 Poskytovatel zdravotnich sluzeb (PZS)
Podle § 2 odst. 1 zakona o zdravotnich sluzbach, se jako PZS rozumi fyzicka nebo pravnicka
osoba, kterda ma opravnéni k poskytovani zdravotnich sluzeb podle tohoto zakona.
PZS je klicovym aktérem vyuZivajicim systém eZadanky.
V systému eZadanky vystupuje PZS jako:
e Zadatel — vystavuje eZadanky pro pacienty.
e Prijemce — pfijima a zpracovava eZadanky vystavené jinymi PZS.

e Spravce pristupovych prav— ovéfuje opravnéni zdravotnickych pracovniku
prostfednictvim Kmenového registru poskytovatelu zdravotnich sluzeb
(KRPZS) a Kmenového registru zdravotnickych pracovniki (KRZP).

3.4 Zdravotni pojistovna (ZPo)

Zdravotni pojistovna je pravnicka osoba, ktera je opravnéna provozovat vefejné zdravotni
pojisténi na zakladé zakona &. 551/1991 Sb., o VSeobecné zdravotni pojistovné Ceské
republiky, a zakona &. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalSich
zdravotnich pojistovnach. Tyto instituce zajiStuji financovani zdravotni péce pro pojisténce na
zakladé povinného verejného zdravotniho pojisténi.

Dle § 31a odst. 6 pism. d) novely zédkona o elektronizaci zdravotnictvi pfistupuji ZPo k systému
eZadanky za Uéelem pInéni kontrolnich povinnosti dle zakona o vefejném zdravotnim pojisténi
ve vztahu ke svym pojisténcum.

V systému eZadanky maji ZPo pfistup k:
e Ovérovani poskytovanych zdravotnich sluzeb a jejich souvislosti s naroky pacienta.

¢ Reviznim kontrolam provedenych vySetfeni a nakladl na zdravotni péci.
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3.5 Statisticky ustav (UZIS CR)

Ustav zdravotnickych informaci a statistiky Ceské republiky (UZIS CR) je organizaéni slozka
statu zFizena Ministerstvem zdravotnictvi Ceské republiky, ktera vykonava &innosti v oblasti
zdravotnické informatiky, statistiky a spravy zdravotnickych dat na zakladé zakona
0 zdravotnich sluzbach a dalSich souvisejicich pravnich pfedpisu.

K eZadankam pfistupuje dle § 31a zakona o elektronizaci zdravotnictvi, za uéelem evidence
udajd v Narodnim zdravotnickém informacnim systému a ke statistickému hodnoceni kvality
poskytovanych zdravotnich sluzeb v souladu s § 70 zakona o zdravotnich sluzbach.

3.6 Zastupujici osoba pacienta

Opravnéna osoba k zadankam pfisluSného pacienta jednajici jménem pacienta, ktera ma ze
zakona pravo k eZadankam prislusného pacienta, anebo které pacient udélil pfistup k jeho
eZadankam.

Definice role je definovana:

e § 33 a § 34 zakona o zdravotnich sluzbach (prava osob blizkych a zastupcl
pacienta),

e § 49b zakona o zdravotnich sluzbach (sdileni udaji v ramci elektronického
zdravotnictvi),

e pfipadné také na zakladé plné moci dle ob&anského zakoniku (zakon €. 89/2012 Sb.),

e azakona o zpracovani osobnich udaju, pokud se jedna o nakladani s osobnimi udaji
v elektronickych systémech.

3.7 eZadanka - elektronicka zadanka

Dle zakona o elektronizaci zdravotnictvi, zejména § 31a, se jedna o elektronicky pozadavek
na poskytnuti zdravotni sluzby jednim PZS vidi jinému PZS ve vztahu ke konkrétnimu
pacientovi.

3.8 Systém

Systém eZadanky je nadstavbou Dogasného uloZisté a zaroven je samostatnym informaénim
systémem verfejné spravy, ktery slouzi k elektronické evidenci, spravé a predavani eZadanek
mezi PZS a dalSimi opravnénymi subjekty.

Systém eZadanky:

e Ovéfuje opravnéni uzivatell prostfednictvim propojeni na resortni registry (KRPZS,
KRZP, KRP).

e Zaijistuje bezpecnost a integritu dat v souladu s GDPR a zakonem o kybernetické
bezpecnosti.

e Poskytuje pfistup k eZadankam opravnénym uZivateldm dle jejich role.
e Zajistuje technologickou platformu a transportni mechanismus pro eZadanky.
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3.9 Identifikatory RID a DRID

Resortnim identifikatorem (RID) pacienta chapeme jednoznaény bezvyznamovy identifikator
pacienta, ktery je pfidélen centralnim Kmenovym registrem pacientt po ztotoznéni osoby vUci
autoritativnimu zdroji udaji (Zakladni registry, zaru€eny zahrani¢ni systém spravy identit).

Pro osoby (pacienty), které neni mozné jednoznacéné ztotoznit vici autoritativnimu zdroji udajl
vydava centralni Kmenovy registr pacientd doéasny RID (DRID), ktery muze byt po

NARODNI CENTRUM
ELEKTRONICKEHO
ZDRAVOTNICTVI

jednoznaném ztotoZznéni osoby nasledné nahrazen RIDem pfisluSného pacienta.
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4 Moznosti vyuziti sluzeb eZadanky pro aktéry

Systém eZadanky nabizi rizné moznosti pfistupu a vyuziti sluzeb pro jednotlivé aktéry
elektronického zdravotnictvi. Sluzby systému eZadanky jsou dostupné prostfednictvim API
rozhrani a webového portalu, a to v souladu se zakonem o elektronizaci zdravotnictvi.

4.1 Poskytovatel zdravotnich sluzeb (PZS)

PZS maiji pFistup k systému eZadanky jako zadatelé i pfijemci eZadanek. Mohou vyuzivat:

Ext. APl systému eZadanky — pro automatizovanou vyménu eZadanek mezi
informacnimi systémy PZS.

Portal NPEZ véetné sluzeb systému eZadanky — pro spravu a praci s eZadankami
mimo zdravotnicky informacni systém.

Notifikaéni sluzby — pro upozornéni na pfijeti nové eZadanky.

Auditni zaznamy a logovani pristupli— moznost sledovani historie vystaveni
eZadanek.

V ramci téchto pfistupd k systému eZadanky mize:

Vystavit eZadanku,

vyhledat a zobrazit eZadanku,

pFijmout eZadanku,

stornovat eZadanku (pouze pokud ji sam vystavil),

odmitnou eZadanku (pokud se stal pFijemcem),

vratit eZadanku (pokud se stal pFijemcem),

oznagit eZadanku za neproveditelnou (pokud se stal pfijemcem),
vyfidit eZadanku (pokud se stal pfijemcem),

rozdélit eZadanku (pokud se stal pfijemcem).

4.2 Zdravotnicky pracovnik

Zdravotnicky pracovnik vyuziva sluzby systému eZadanky vzdy v ramci &innosti pFislusného
PZS, v ramci jehoz opravnéni poskytuje zdravotni sluzby. V tomto kontextu mize (za daného
PZS) vyuzivat nize uvedené moznosti, pfistupy a funkcionality:

Ext. APl systému eZadanky — pro automatizovanou vyménu Zadanek mezi
informacnimi systémy PZS.

Portal NPEZ — pro spravu a praci s eZadanky mimo zdravotnicky informaéni systém.
Notifikaéni sluzby — pro upozornéni na pfijeti nové eZadanky.

Auditni zaznamy a logovani pristupli— moznost sledovani historie vystaveni
eZadanek.

V ramci t&chto pristupll k systému eZadanky miize (v kontextu pfislusného PZS) provadét
stejné akce jako je uvedeno vySe u PZS.
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4.3 Pacient

Pacienti maji k systému eZadanek pfistup pres portal NPEZ anebo aplikaci EZKarta. Mohou:

zobrazit prehled nevymazanych eZadanek véetné dopliujicich informaci o vybrané
eZadance.

4.4 Zdravotni pojistovna

V systému eZadanky mohou zdravotni pojistovny:

Vyhledavat a zobrazovat eZadanky pojisténct podle zadanych filtrG a vstupnich
parametra.

Ovérovat poskytnuté zdravotni sluzby a jejich souvislost s vefejnym zdravotnim
pojisténim.

Provadét revizni &innost a kontrolu nakladd spojenych s vyfizenim eZadanek.
Pfistup k systému eZadanky je umoznén pouze autorizovanym uZivateldm z fad
zdravotnich pojistoven, ktefi se autentizuji pfes portal NPEZ nebo jina schvalena
rozhrani elektronického zdravotnictvi.

4.5 Statisticky ustav (UZIS CR)

Ustav zdravotnickych informaci a statistiky CR (UZIS CR) v ramci systému eZadanky:

Ziskava a analyzuje anonymizovana nebo agregovana datao vystavenych
eZadankach.

Monitoruje vyuzivani zdravotnich sluzeb a jejich efektivitu v ramci narodniho
zdravotnického informaéniho systému.

Vypracovava statistické a analytické prehledy pro Ministerstvo zdravotnictvi a dalsi
statni instituce.

UzIS CR vyuziva API rozhrani pro zpracovani statistickych vystupl a pfistup k metadatim
uloZenych Zadanek.
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5 Vseobecné podminky vyuziti sluzeb systému eZadanky

Tato kapitola stanovuje obecné podminky vyuZiti sluzeb eZadanek v souladu se zakonem o
elektronizaci zdravotnictvi a souvisejicimi pravnimi predpisy. Systém eZadanek slouzi k
elektronickému vystavovani, spravé a pfenosu zadanek mezi opravnénymi subjekty.

Vyuziti sluzeb eZadanek je podminéno existenci pravniho zakladu, technické zpusobilosti
a pristupu opravnénych subjektl, mezi které patfi:

Pacient.

Poskytovatel zdravotnich sluzeb (PZS).

Zdravotnicky pracovnik.

Zdravotni pojistovna.

Ustav zdravotnickych informaci a statistiky CR (UZIS CR).

Systém eZadanek podporuje integracis dal$imi zdravotnickymi informaénimi systémy
a umoznuje pfipojeni externich systémO pomoci REST API nebo portalového pristupu.
Kazdy systém musi splnit bezpecnostni a interoperabilitni poZadavky, véetné:

Autentizace a autorizace v souladu s OpenlID Connect a OAuth 2.0.

Ovéreni opravnéni vuci Kmenovému registru poskytovateld zdravotnich sluzeb
(KRPZS) a Kmenovému registru zdravotnickych pracovnikll (KRZP).

Zabezpeceni komunikace prostfednictvim TLS 1.3, OAuth 2.0 a resortnich certifikat(.

Auditni zaznamy a monitorovani pristupd k eZadankam podle zakona
o kybernetické bezpec€nosti.

Opravnéné subjekty jsou povinny zajistit spravnost a Uplnost eZadanek, véetné
identifikace pacienta pomoci resortniho identifikatoru (RID).

Pacient ma pravo na pfistup ke svym eZadankam prostfednictvim portalu NPEZ nebo
aplikace EZKarta.

PZ§ a zdravotniti pracovnici musi zajistit validaci a ovéfovani pfistupu
k eZadankam prostfednictvim resortnich autentizaénich sluzeb.

Systém podporuje notifikace 0 zméné stavu eZadanky pro opravnéné subjekty.
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6 Technické a provozni podminky systému eZadanky

V&echny subjekty pfistupujici k eZadankam jsou povinny zajistit soulad s platnou
legislativou, pravidly kybernetické bezpe€nosti a ochranou osobnich udaja.
Systém eZadanek je provozovan s garantovanou dostupnostia splfiuje standardy
informacni bezpecénosti, véetné:

e Autentizace a autorizace pristupu s validaci v kmenovych registrech (KRPZS,
KRZP, RPM).

o Sifrovani a integrita dat pomoci elektronickych podpist, certifikovanych
hashovacich funkci a bezpecnostnich protokolti (TLS 1.3, OAuth 2.0).

e Auditni zaznamy o vSech operacichv souladu se zakonem o kybernetické
bezpecnosti.

e Automatizovana komunikace mezi eZadankami a pfipojenymi systémy
prostrednictvim zabezpeceného API rozhrani.

6.1 Podminky uchovavani a vymazu dat

eZadanky jsou uchovavany po dobu 3 let. Po uplynuti doby uchovani dochazi
k automatickému vymazu eZadanky, pficemz tato skute€nost je zaznamenana v auditnich
zadznamech.

6.2 Odpovédnost a pravni disledky

Opravnéné subjekty nesou odpovédnost za spravnost, uplnost a opravnénost
eZadanek.

Pfistupové udaje k systému eZadanek jsou nepienosné a jejich zneuZiti je porusenim
kybernetické bezpecénosti.

Ministerstvo zdravotnictvi nenese odpovédnost za obsah eZadanek, pokud byly
vystaveny opravnénym subjektem.

Neopravnény piistup k eZadankam muze byt trestné stihan podle zakona o kybernetické
bezpelnosti.
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7 Funkcéni specifikace

7.1 Entita eZadanky

Podle § 31a zakona o elektronizaci zdravotnictvi je eZadanka elektronicky pozadavek na
poskytnuti zdravotni sluzby jednim PZS vi&i jinému PZS ve vztahu ke konkrétnimu
pacientovi.

Kazda eZadanka obsahuje specifické identifikaéni, technické a klinické Gdaje nezbytné
pro jeji zpracovani a realizaci zdravotni sluzby.

7.1.1

Kli¢ové vlastnosti eZadanky

Unikatni identifikator — kazda eZadanka je oznadena jedineénym ID, které
umozfiuje jeji evidenci, zpétné dohledani a bezpecny pfenos.

Obsah eZadanky — hlavnim prvkem je strukturovana zadost o zdravotni sluzbu véetné
potfebnych klinickych udaja.

Metadata eZadanky — obsahuji informace o Zadateli, pfijemci, pacientovi, typu
a formatu dokumentu, datu vytvoreni a dalSich parametrech pro zpracovani a validaci
Zadanky.

Doba platnosti — eZadanky jsou uchovavany po dobu 3 let, pokud zakon nestanovi
jinak.

Bezpeénostni atributy — eZadanka obsahuje hash dokumentu pro zajiténi integrity
a elektronické podpisy pro ovéfeni autenticity dat.

Stav eZadanky — eZadanka mdzZe mit rizné stavy, napfiklad vystavena, aktivovana,
prijata, vyfizena, odmitnutda, stornovana, coz umozniuje sledovani jejiho Zivotniho
cyklu.

7.1.2 Stavy eZadanky
Service request Povoleny aktér pro Mva’nlpulace s daty
L status N i eZadanky na
Stavovy kod zménu stavového i . ,
X zakladé stavového
kédu R
kédu
nova Active Zadatel
prijata Active pFijemce
vyfizena Completed pFijemce
neproveditelna Revoked pFijemce
stornovana Ended Zadatel
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7.1.3 Typy zadanek

Systém eZadanky podporuje razné typy zadanek, které odpovidaji specifickym druhiim
zdravotnickych vySetfeni a postuplim. Kazda eZadanka obsahuje hlaviéku se spoleénymi
identifikacnimi udaiji a télo, které obsahuje podrobnosti o pozadovaném vykonu.

7.1.3.1 Laboratorni eZadanka

Laboratorni eZadanka se vyuZiva k objednani laboratornich vySetfeni a analyz biologickych
vzorku, jako jsou krev, mo¢, stolice, télesné tekutiny nebo tkané.

7.1.3.2 eZadanka na zobrazovaci vysetreni

Zobrazovaci eZadanka se vyuZiva pro objednani radiologickych a dal$ich zobrazovacich
metod, které umoZniuji diagnostiku vnitfnich a vnéjsich struktur téla.

7.1.3.3 eZadanka na dalsi typy vysetieni

Dalsi typy podporovanych zadanek budou uvolfiovany v dalSich verzich systému s pfislusnym
vydanim nové aktualizované verze Standardu.

7.1.4 Struktura eZadanky

Systém eZadanky je navrzen s modularni strukturou, kterd umozfuje standardizované
a efektivni zpracovani zadosti o zdravotnicka vySetfeni napfi¢ rGznymi specializacemi a PZS.
Zakladnim stavebnim prvkem datového modelu eZadanky jsou dvé hlavni &asti:

e Hilavi¢ka eZadanky — obsahuje jednotné udaje spole&né pro véechny typy eZadanek.

o Hlavicka tvori univerzalni nadstavbu pro vSechny eZadanky a zajistuje jednotnou
identifikaci a trasovatelnost eZadanky v celém systému.

o Slouzi jako primarni identifikdtor a umoziuje propojeni s télem eZadanky
prostfednictvim unikatniho ID eZadanky. Diky tomu m(zZe systém dynamicky
pracovat s rlznymi typy eZadanek a zajistovat jejich smérovani podle typu
vySetieni a cilové organizace.

e Télo eZadanky - =zahrnuje specifickd data souvisejici s konkrétnim typem
pozadovaného vysetfeni.

o Datovy model téla eZadanky je tedy variabilni a odpovida konkrétni odbornosti
vySetfeni.
o Kazdy typ eZadanky obsahuje soubor datovych prvkd odpovidajicich pozadavkim
na vySetfeni.
o Kazdy typ eZadanky mdze mit pfilohy, napf. dokumenty ve formatu PDF, obrazky
nebo jina doplfikova data.
Po vystaveni eZadanky pfipoji Zadajici PZS elektronickou pecet a razitko na celou
eZadanku — dokument (hlavicka + télo). Tim je zajiSténa jeji integrita a ochrana proti
ncvaoprévnénym Upravam. V pfipadé editace eZadanky bude vystavena nova verze
eZadanky — dokumentu.

Datovy model eZadanky je navrzen tak, aby odpovidal nasledujicim principtim:
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e Modularita — oddéleni hlavicky a téla eZadanky umoZfiuje rozsifitelnost pro nové typy
vySetfeni.

e Interoperabilita — eZadanka vyuzivd standardizované kody (dle standardu
definovaného Objednatelem) pro zajisténi kompatibility s jinymi systémy EZ.

e Auditovatelnost — vdechny zmény v eZadance jsou zaznamenavany v Zurnalu
¢innosti pro potfeby auditt a sledovatelnosti pfistupa.

e Bezpecnost — pristup k udajliim je Fizen na zakladé pfistupovych prav a aplikacnich
roli.

e Jednoznaéna identifikace — kazda eZadanka je identifikovana unikatnim ID, které

umozfiuje jeji snadnou dohledatelnost v systému.

7.1.4.1 Spolecna hlavicka

Hlavicka obsahuje zakladni identifikacni Udaje a umoziuje jeji jednoznacnou evidenci

a propojeni s télem eZadanky.

Obsahuje tyto informace:

Udaj
Kod zadanky

Nazev

Jazyk dokumentu
Kategorie dokumentu
Klasifikace
Urgentnost

Davérnost

Adresni zadanka?

Datum a €as vytvoreni

Pacient RID
Zadatel — PZS
Zadatel — ZP

Mozna hodnota
aaa-bbb-ccc-ddd

Laboratorni Zadanka —
Krevni testy
cs CZ

Laboratorni zadanka

Krevni testy

Urgent
N (Normal)
Ne

RID pacienta
ID PZS
ID ZP

Plnéni
Generovano systémem

SloZeno z kategorieDokumentu
("Laboratorni zadanka")+typ ("Krevni
testy")

Ciselnikova polozka

Ciselnikova polozka (Laboratorni
Zadanka, obrazova zadanka)

Ciselnikova polozka — zuZuje okruh
vySetfeni, ale neni Ciselnikem
vySetfeni

Ciselnik priority dokumentu
Ciselnik davérnosti dokumentu

Ano/ne — liSi se v uvedeni konkrétniho
pfijemce

Datum a Cas spusténi akce "Vytvorit
Zzadanku"

Vazba na identifikator v KZR
Vazba na identifikator v KZR
Vazba na identifikator v KZR
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Datum a &as vraceni do
obéhu

Dlvod vraceni do
obéhu
Upfesnéni divodu

vraceni do obéhu

Pfijemce — PZS
Pfijemce — ZP
Ptjemce — ICP

Datum a Cas pfijeti

Datum a €as vyfizeni

Datum a c¢as storna
zadatelem

Davod storna eZadanky

Upfesnéni divodu

storna

Datum a ¢as odmitnuti
Zadanky

Davod odmitnuti
eZadanky
Upfesnéni divodu
odmitnuti

Datum a &as vraceni
Zadanky Zadateli

Dlvod vraceni zadanky
Zadateli

Upfesnéni divodu

vraceni zadateli

Velikost dokumentu

Financovano
Evropskou unii
NextGenerationEU

Nedostacujici kapacita

Nejdfive bychom mohli
oSetfit za rok a pul

ID PZS

ID ZP

ICP

Chybny pacient

Vybran Spatny pacient
se stejnymi udaji

Vysetreni ohrozuje
zdravi pacienta

Kovova desticka
oblasti vySetieni.

Vv

Poskozeny vzorek

"Nedisponujeme
moznosti odbéru.
Prosim o novy odbér
vzorku."

50 MB
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4
-
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heda

Datum a ¢as spusténi akce "Odmitnout
— vratit do obéhu"

Ciselnik dGvod( vraceni eZadanky do
obéhu

Volné textové pole pro zadani
libovolného upfesnéni pfijemcem pfi
vraceni zadanky do obéhu

Vazba na identifikator v KZR
Vazba na identifikator v KZR
Vazba na identifikator v KZR

Datum a ¢&as spusténi akce

"PFijmout/stahnout zadanku"

Datum a Cas spusténi akce "Zaznadit
vyfFizeni zadanky (kompletace
vysledku)"

Datum a &as spusténi akce "Stornovat
Zadanku"

Ciselnik divodu pro storno eZadanky

Volné textové pole pro zadani
libovolného upfesnéni Zadatelem pfi
provedeni storna zadanky

Datum a ¢as spusténi akce "Odmitnout
— neproveditelna Zadanka"

Ciselnik ~ duvodd  pro  odmitnuti
eZadanky
Volné textové pole pro zadani

libovolného upfesnéni pfijemcem pfi
odmitnuti (umrtveni) Zadanky

Datum a ¢as spusténi akce "Odmitnout
— vratit Zadanku Zadateli

Ciselnik divod( pro vraceni eZadanky
Zadateli

Volné textové pole pro zadani
libovolného upfesnéni pfijemcem pfi
vraceni zadanky zadateli

Velikost téla dokumentu
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Format JSON V jakém formatu je ulozeno télo
zadanky — v prvni fazi fixni

Standard V jakém standardu je uloZeno télo
zadanky — v prvni fazi fixni

7.2 Procesy a kliové pripady uziti systému eZadanky
7.2.1 Role v systému eZadanky

7.2.1.1 Zadatel
Vystavuje eZadanky na zakladé zdravotniho stavu pacienta.

e Jedna se o PZS, ktery eZadanku vystavuje, napf. oSetfujici |ékaf, registrujici léka¥,
prakticky lékaF, specializovany/odborny |ékaf.

Je identifikovan nasledujicimi udaiji:

e PZS,t.1Cz/ICO.

e Zdravotnicky pracovnik v ramci PZS (nepovinngé) — identifikacni Cislo.

e ICP (nepovinng).

e V pfipad&, Ze se nebude jednat ani o zdravotnického pracovnika ani o konkrétni ICP
vramci pfislusného PZS, bude zasilan jiny jedineCny identifikator konkrétniho
pracovnika pfislusného PZS (nepovinné) — zejména pro ucely logovani aktivit, pfistupt
a API.

7.2.1.2 Prijemce
PFijima a zpracovava eZadanky, provadi poZadovana vySetfeni (u vytvafeni eZadanky neni
povinnym udajem).

e Jedna se o PZS, obvykle jde o odbérové misto, laboratof, nemocnice,
specializovaného/odborného lékare.

o Je identifikovan nasledujicimi udaji:
o PZzS,t.1Cz/ICO.
o Zdravotnicky pracovnik v ramci PZS (nepovinng) — identifikacni &islo.
o ICP (nepovinng).
o V pfipadé, Ze se nebude jednat ani o zdravotnického pracovnika ani o konkrétni
ICP v ramci pfislu§ného PZS, bude zasilan jiny jedineCny identifikator konkrétniho
pracovnika pfislusného PZS (nepovinné) — zejména pro ucely logovani aktivit,
pristupl a API.
7.2.1.3 Ctenar
Ctenare v procesu eZadanek mize predstavovat:
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¢ Pacient

o Osoba, ktera potiebuje, nebo pro kterou je provadén, tkon na zakladé pozadavku
v eZadance.

o Pacient bude mit dle § 31a odst. 6 pism. a) novely zakona o elektronizaci
zdravotnictvi pfistup k eZadankam o ném vedenych.

o Je identifikovan prostfednictvim RID.
e Zastupujici osoba pacienta

o Jde o opravnénou osobu jednajici jménem pacienta, ktera ma ze zakona pravo
k eZadankam prisluSného pacienta, anebo které pacient udélil pfistup k jeho
eZadankam.

o Jde napf. o rodi€e ditéte &i jinou povéfenou osobu.
o Je identifikovan prostfednictvim RID.
e UzIs CR

o Dle § 31a odst. 6 pism. c) novely zakona o elektronizaci zdravotnictvi se jedna
o instituci vyuzivajici data z provedenych zdravotnickych ukonu a sluzeb pro
statistické ucely a ke statistickému hodnoceni kvality poskytovanych zdravotnich
sluzeb.

e Zdravotni pojistovna

o Dle § 31a odst. 6 pism. d) novely zakona o elektronizaci zdravotnictvi pfistupuiji
ZPo k systému eZadanky za uc€elem plnéni kontrolnich povinnosti dle zakona
o vefejném zdravotnim pojisténi ve vztahu ke svym pojisténcim.

e Administrator
o Osoba nebo tym odpovédny za technickou spravu a provoz systému.
o Jejich pfihlaSeni bude pomoci autentizacniho systému JSU a bude vyuzivat interni
AD, ktery je provozovan Objednatelem.

7.2.2 Procesy v systému eZadanky

7.2.2.1 Predpoklady dostupnosti procesti
Predpoklady, které jsou spole¢né pro vdechny klicové pfipady uZziti:

e Uzivatel — zdravotnicky pracovnik je pfihlasen v ramci svého IS anebo je pfihlasen
prostfednictvim portalu NPEZ.

o V pfipadé pfistupu pfes IS PZS:

» Uzivatel ma IS PZS, ktery splfiuje aktualné platné legislativni pozadavky pro
pristup k systému eZadanky anebo do Do¢asného ulozZisté.

= Uzivatel v IS PZS ma potifebné opravnéni pro pozadovanou akci.

= B2B komunikace mezi IS PZS a externim APl Docasného ulozisté je
zabezpecena certifikatem vydavanym pro IS PZS.

e V pfipadé pfistupu pres portal:

o Uzivatel si zvoli pfifazeni ke konkrétnimu PZS dle pfifazeni v KRZP.
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o Uzivatel je pfihlaSen na portal v roli zadatele a/nebo pfijemce.

e Pacient, pro kterého je eZadanka vytvaiena, je ztotoznén vi&i KRP a byl mu vydan
RID.

o V pfipadé nedohledani pacienta musi zadatel tohoto pacienta nejdfive do KRP
zaevidovat (proces mimo systém eZadanky).

o Bez RID neni mozné eZadanku vystavit.

7.2.2.2 Proces vystaveni eZadanky
o Cil:

o Umoznit Zadateli (napf. Iékafi vystupujiciho za konkrétni PZS) vystavit novou
eZadanku na vySetieni pro konkrétniho pacienta.

e Zakladni scénar:
o Zadatel pfistoupi ke svému systému nebo na portal NPEZ.
o Pro dohledaného a vybraného pacienta vybere moznost ,Vytvofit zadanku®.
= Vyhledani probiha prostfednictvim zadani:
- jména, pfijmeni a data narozeni pacienta

e v pfipadé, ze se v ramci KRP bude nachazet vice zaznamu se
stejpou kombinaci udajli, bude uzivatel vyzvan k zadani
jedine¢ného identifikatoru (viz nize);

- jedine¢ného identifikatoru pacienta, ktery muze pfedstavovat:
e RID pacienta,
o (Cislo pojisténce,
e (Cislo OP,
o (islo pasu,
e (Cislo prukazu ZP.

o Systém nasledné uZivateli umozni vyplnit poZadované Udaje dle struktury udajd,
ktera je dana zvolenym typem eZadanky, pficemz eZadanka jako takova se sklada
z hlavicky a téla.

o Vystavi eZadanku, tj. klikne na ,UlozZit Zadanku®.
o Systém provede validace:
= Vyhodnoti, zda ma adresni eZadanka vyplnéného adresata.
- Pokud ne, vraci: 400
= Vyhodnoti, zda neadresni eZadanka nema vyplnéného adresata.
- Pokud ne, vraci: 400

» Vyhodnoti, zda ma obrazova eZadanka s pFiznakem omezeni mobility
naplinénou hodnotu popisu omezeni mobility.

- Pokud ne, vraci: 400

= Vyhodnoti, zda je pfiloZzen soubor s télem eZadanka.
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- Pokud ne, vraci: 400

= Vyhodnoti, zda méa laboratorni eZadanka s pfiznakem pfilozeného vzorku
naplnén objekt vzorku.

- Pokud ne, vraci: 400
= Vyhodnoti, zda ma neadresni laboratorni eZadanka vyplnén vzorek.
- Pokud ne, vraci: 400

o Systém nakonec vyhodnoti vypInéni povinnych udajd v hlavicce eZadanky, pedet
a razitko PZS, ulozi eZadanku a vygeneruje jeji ID.

o Zadateli se zobrazi potvrzeni o vystaveni eZadanky.

o Systém zpfistupni eZadanku pro daného pacienta v aplikaci EZKarta a na portalu
NPEZ, a zaroven pro néj vygeneruje email s odkazem na QR kod eZadanky.

o Vpfipadé vystaveni adresni eZadanky systém notifikuje zvoleného prFijemce
0 nové eZadance.

o V pfipadg, Ze to pacient pozaduje, Zadatel vystavenou eZadanku pacientovi
vytiskne.

7.2.2.3 Proces vyhledéni a zobrazeni eZadanky
e Cil:

o Umoznit PZS dohledani eZadanek konkrétniho pacienta a zobrazeni prehledu,
pfipadné zobrazeni zakladnich informaci — hlavicky vybrané/dohledané eZadanky
(napf. v pfipadech, kdy pacient nebude mit s sebou QR kéd konkrétni eZadanky,
nebo jej bude muset pracovnik recepce nasmérovat do konkrétni ambulance
apod.)

e Specifické predpoklady:
o eZadanka je ve stavu ,Nova’, tj. zadatel neproved!| storno eZadanky anebo
pfislusnou eZadanku jesté nepfevzal jiny pfijemce.
o V pfipadé neadresni eZadanky ma pacient k dispozici kod eZadanky.
e Zakladni scénar:

o V pfipadé neadresni zadanky nebo adresni zadanky sméfované na jiného PZS
Z pozice prijemce:

= Pracovnik PZS vyplini vstupni udaje do vyhledavaciho formulafe, a to bud:
- identifikator pacienta:
e Jméno, pfijmeni a datum narozeni pacienta,
e jméno, pfijmeni a Cislo pojisténce.
e jméno, pfijmeni a Cislo identifikacniho dokladu pacienta (Cislo OP,
Cislo prukazu ZP, Cislo pasu).

- nebo konkrétni identifikator eZadanky prostfednictvim naskenovani QR
kédu, pfipadné ruénim zadanim.

= Systém nacte a poskytne:
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-V pfipadé vyhledani podle udajl pacienta:
e Pokud ma pacient pouze 1 eZadanku ve stavu “Nova’:
o Zaznam konkrétni eZadanky se zakladni mnoZinou udajd
hlavicky.
e Pokud ma pacient vice eZadanek ve stavu “Nova’:

o Seznam eZadanek, pfitemZ po vybéru konkrétniho zaznamu
zobrazi zakladni mnozinu udajd hlavicky pFislusné eZadanky.

¢ V obou vyse uvedenych pfipadech mize uzivatel rozSifit mnozinu
poskytnutych udaji o hodnoty uloZzené v téle eZadanky
prostfednictvim nadteni QR kodu po vyhledani eZadanky.
Zobrazeni t&la eZadanky zajistuje display tool.

-V pfipadé vyhledani podle QR kodu:

e Systém zobrazi rozsifenou mnozinu udaju z hlavicky eZadanky
a Cast téla eZadanky, jehoz zobrazeni je zajisténo pomoci display
tool TODO.
o V pfipadé adresni eZadanky z pozice pfijemce nebo libovolné eZadanky z pozice
prijemce:
= Systém zobrazi uzivateli seznam eZadanek, kde je jako pfijemce uveden PZS,
za kterého tento uzivatel pfistupuje. Zarovei muzou byt zobrazeny pfimo

eZadanky s vazbou na daného uzivatele (bude se odvijet od konkrétni
implementace).

= Uzivatel vybere konkrétni zaznam adresni eZadanky.

= Systém zobrazi rozsifenou mnoZzinu udaju z hlavicky eZadanky a &ast téla
eZadanky, jehoz zobrazeni je zajisténo pomoci display tool TODO.

o V pfipadé libovolné eZadanky z pozice zadatele (odesilatele):

= Systém zobrazi uZivateli seznam eZadanek, kde je jako odesilatel uveden
PZS, za kterého tento uzivatel pfistupuje. Pfipadné mohou byt zobrazeny
pFimo eZadanky s vazbou na daného uzivatele (bude se odvijet od konkrétni
implementace).

= UzZivatel vybere konkrétni zaznam eZadanky.
» Systém zobrazi rozSifenou mnozinu Udaji z hlavicky eZadanky a &ast téla
eZadanky, jehoz zobrazeni je zajisténo pomoci display tool TODO.

7.2.2.4 Proces editace eZadanky
e Cil:

o Umoznit ZP, ktery vystupuje za konkrétniho PZS, a ktery proved! vystaveni
eZadanky, editovat a doplfiovat vystavenou eZadanku.

e Specifické predpoklady:
o eZadanka je ve stavu ,Nova", tj. zadatel neproved| storno eZadanky anebo
pfislusnou eZadanku jesté neprevzal jiny pfijemce.
o Uzivatel vystupuje za PZS, ktery eZadanku vystavil.
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o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky)

e Zakladni scénar:

o UZivatel v roli Zadatel u vyhledané a zobrazené zadanky zvoli dostupnou akci pro
editaci zadanky a nasledné tuto zadanku doplni Ci jinak edituje a ulozi.

o Systém zaznamena akci a zméni verzi eZadanky.

7.2.2.5 Proces storna eZadanky
e Cil:

o Umoznit ZP, ktery vystupuje za konkrétniho PZS, a ktery provedl vystaveni
eZadanky, provést jeji storno, aby s touto eZadankou nemohlo byt dale pracovano.

e Specifické predpoklady:
o eZadanka je ve stavu ,Nova’, tj. zadatel neproved! storno eZadanky anebo
prisluSnou eZadanku jeSté nepievzal jiny pfijemce.
o Uzivatel vystupuje za PZS, ktery eZadanku vystavil.

o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky)

e Zakladni scénar:

o Uzivatel vroli zadatel u vyhledané a zobrazené zadanky zvoli dostupnou akci
“Storno eZadanky" (s uvedenim dlavodu storna, napf. ZlepSeni stavu pacienta).

o Systém zaznamena akci a zméni stav eZadanky.

7.2.2.6 Proces aktivace eZadanky
e Cil:

o Umoznit ZP, ktery vystupuje za PZS s opravnénim pro praci se systémem
eZadanky (napf. laboratof), aktivovat eZadanku a rozhodnout o jejim dalSim
osudu.

e Specifické predpoklady:
o eZadanka je ve stavu ,Nova", tj. zadatel neproved| storno eZadanky anebo
pfislusnou eZadanku jesté nepfevzal jiny pfijemce.
o V pfipadé eZadanky, u které je nutna pfitomnost pacienta, je pacient pfitomen
u pfijemce.

o V pfipadé laboratorni gZédanky, kdy zadatel ma vzorek k dispozici, musi byt
vyplInén pfijemce této eZadanky, tj. musi byt vystavena adresni eZadanka.

= 'V pfipadé, kdy Zadatel neproved| odbér vzorku u pacienta, ale pacientovi bude
odebran vzorek u jiného PZS, Zadatel vystavi pacientovi adresni anebo
neadresni laboratorni eZadanku, kterou pacient mize uplatnit na vybraném
odbérovém mist&, tudiz pro pfijeti takové neadresni laboratorni eZadanky
sdéli pacient kod zadanky pfijemci (napf. odbérovému mistu).

o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky)
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e Zakladni scénar:

o Prijemce u vyhledané a zobrazené eZadanky zvoli dostupnou akci pfijeti
eZadanky.

o Systém provede navazujici akce a zméni stav eZadanky.

7.2.2.7 Proces oznaéeni eZadanky za neproveditelnou
e Cil:
o Umoznit ZP, ktery vystupuje za PZS s opravnénim pro praci se systémem
eZadanky (pfijemce), prevést eZadanku do stavu “Neproveditelna” (napf.
z duvodu, aby nedoslo k ohrozZeni zdravi pacienta).
e Specifické predpoklady:
o eZadanka je ve stavu ,Nova", tj. zadatel neproved| storno eZadanky anebo
pfislusnou eZadanku jesté nepfrevzal jiny pfijemce.
o V pfipadé eZadanky, u které je nutna pfitomnost pacienta, je pacient pfitomen
u pfislusného PZS — pfijemce.

o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky).

e Zakladni scénar:

o Prilemce u vyhledané a zobrazené eZadanky zvoli dostupnou akci oznadeni
eZadanky za neproveditelnou (s uvedenim duvodu — napf. MRI pro klaustrofobii
pacienta).

o Systém zaznamena akci a zméni stav eZadanky.

7.2.2.8 Proces vréceni eZadanky do obéhu — odmitnuti eZadanky
e Cil:

o Umoznit ZP, ktery vystupuje za PZS, ktery eZadanku pfijal, provést vraceni této
eZadanky zpatky do obéhu a uvést divod tohoto vraceni (napf. servis stroje, jina
technicka odstavka).

o Specifické predpoklady:
o eZadanka je ve stavu ,Pfijata“,
o Uzivatel vystupuje za PZS, ktery eZadanku pfijal.

o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky)

e Zakladni scénar:

o Prijemce u vyhledané a zobrazeneé eZadanky zvoli dostupnou akci odmitnuti
eZadanky s uvedenim divodu odmitnuti.

o Systém zaznamena akci a zméni stav eZadanky.

7.2.2.9 Proces vraceni eZadanky Zadateli

o Cil:
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o Umoznit ZP, ktery vystupuje za PZS, ktery eZadanku pfijal, provést vraceni této
eZadanky zpatky Zadateli, aby doSlo k doplnéni dalSich potfebnych udaju pro
provedeni pozadovaného vySetfeni.

o Specifické predpoklady:
o eZadanka je ve stavu ,Pfijata“,
o Uzivatel vystupuje za PZS, ktery eZadanku pfijal.

o Uzivateli je k dispozici vyhledana a zobrazena eZadanka (viz Proces vyhledani
a zobrazeni zadanky)

e Zakladni scénar:

o Pfijemce u zobrazené eZadanky zvoli dostupnou akci vraceni zadateli véetné
uvedeni duvodu vraceni (napf. z ddvodu lepSiho vyspecifikovani pozadovaného
vysetieni).

o Systém zaznamena akci a zméni stav eZadanky.

7.2.2.10 Proces rozdéleni eZadanky
e Cil:

o Rozdélit eZadanku pfijatou prijemcem (napf. laboratofi) na mensi podfizené
eZadanky.

e Specifické predpoklady:
o eZadanka je ve stavu ,Pfijata“, tj. pfijemce aktivoval eZadanku s vysledkem
pfijmout.
e Zakladni scénar:
o Prijemce vybere konkrétni eZadanku krozdéleni a zvoli moznost “Rozdélit
Zadanku”.
o Systém zobrazi okno popsané v ramci _Proces vystaveni Zadanky, pficemz je

mozno prochazet ve vice iteracich, ¢imZz dojde k vystaveni vice eZadanek
s vazbou na puvodni, nadfizenou eZadanku.

7.2.2.11 Proces vyfizeni eZadanky
e Cil:

o Zpracovat eZadanku pfijatou pfijemcem (napf. laboratofi) a zménit jeji stav na
LVyfizena“.

o Specifické predpoklady:
o eZadanka je ve stavu ,Pfijata“, tj. pfijemce aktivoval eZadanku s vysledkem
pfijmout.
e Zakladni scénar:
o Prijemce vybere konkrétni eZadanku k vyfizeni.
o Systém nabidne uzivateli akci “Vyfidit zadanku”.

o Uzivatel spusti akci a vybere jednu z moznosti:
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= Vytvorit zasilku

- Umozni uzivateli vytvofit novou zasilku s pfilozenym vysledkem, tzn.
nahrat soubory s vysledky nebo dalSimi informacemi tykajicich se
vyfizeni eZadanky.

* Propojit s existujici zasilkou

- Vramci této volby dojde k zobrazeni seznamu zasilek, kde je PZS daného
uzivatele uveden jako autor nebo kde je dany PZS, za kterého uzivatel
vystupuje, uveden jako pfijemce s moznosti vybrat jeden nebo vice
zaznamu zasilky obsahujici vysledky pfisluné eZadanky.

= Jiny zplsob

- Uzivatel vyplni jiny zplUsob vyfizeni vybérem Cciselnikové polozky
a pfipadné upfesni pomoci volného textového pole.

o Uzivatel dopIni poznamku k vyfizeni eZadanky.
o Systém uloZi zadané informace a zméni stav eZadanky:
= Pokud se nejedna o “podfizenou eZadanku” - stav zménén na “Vyfizena”.

* Pokud se jedna o “podfizenou” eZadanku (tj. v objektu eZadanky existuje
vazba na eZadanku “nadfizenou”) dojde k vyhodnoceni, zda jsou vSechny
ostatni eZadanky, s vazbou na nadfizenou, ve stavu “Vyfizena”:

- Pokud ano — Systém zméni stav nadfizené eZadanky na “Vyfizena”.
- Pokud ne — Systém zméni pouze stav podfizené eZadanky na ,VyFizena".

o Systém odesle notifikaci Zadateli, Ze eZadanka byla vyfizena.
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8 Implementacni specifikace

Implementacni specifikace definuje technické a provozni pozadavky na systémy, které se
integruji na systém eZadanky.

8.1 Rozhrani, specifikace pro interoperabilitu a datovou komunikaci

8.1.1 Architektura a principy

Systém eZadanky je integrovan na tyto centralni sluzby EZ:

Kmenové zdravotnické registry (KZR):

o Pro ovéfeni a validaci zaslanych identifikatord pacientl, PZS, organizaci
a zdravotnickych pracovniku.

Jednotna sprava uzivatel(l a Systém spravy roli:

o Pro autentifikaci a autorizaci pfistupt uzivatelu.

Sluzby vytvarejici daveéru:

o Pro bezpecnou komunikaci B2B, na ovéfeni podpist a podepisovani.
Zurnal éinnosti:

o Pro sbér a nasledné poskytovani ginnosti, které byly realizovany nad eZadankami.
Registr prav a opravnéni k zastupovani:

o Pro ziskani prav uzivatelli k pfistupim k eZadankam konkrétniho pacienta.
Systém notifikaci:

o Pro nastaveni notifikaci uzivateli a na zasilani pozadovanych notifikaci.
Tiketovaci nastroj:

o Pro sluzby zpochybnéni informaci v systému eZadanky — Do&asném ulozisti pro
uzivatele pfistupujici pfes vizualni rozhrani.

Centralni scheduler:

o Pro nastavovani a spousténi automatizovanych ukold (procesu).

Systém eZadanky je pristupny pomoci t&chto rozhrani:

Uzivatelské rozhrani Narodniho portalu elektronického zdravotnictvi pro pacienty,
PZS a zdravotnické pracovniky.

Rozhrani EZKarty pro pacienta (pfehled eZadanek).

APl sluzeb ve standardu REST pro pfipojeni ambulantnich, nemocni¢nich
laboratornich systému pfip. dalSi zdravotnické informacni systémy.

API sluzeb pro zdravotni pojistovny a UZIS.

Specializované uzivatelské rozhrani pro helpdesk systému eZadanky
(administratofi, operatofi helpdesku).
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8.1.2 Popis aplikaéniho rozhrani

Rozhrani API slouzi k moznosti vyuziti sluzeb eZadanek pro systémy a aplikace tfetich stran
(dale také entity). Tyto entity se k systému eZadanek pfipojuji na zakladé nize specifikovaného
APl s dodrZzenim niZe popsanych pravidel, v€etné bezpecénostnich pravidel. Podminkou je
implementace popsanych povinnych technologii na strané entit.

Rozhrani musi byt implementovano tak, aby podporovalo cely Zivotni cyklus eZadanky:
vystaveni, vyhledani, aktivaci a vyfizeni.
8.1.2.1 Zakladni principy aplikaéniho rozhrani
API je navrzeno v souladu s modernimi principy a standardy pro vyvoj API:
e REST:

o Architektonicky styl, ktery vyuziva standardni HTTP metody (GET, POST, PUT,)
pro interakci se zdroji.

e Struktura API:
o Vychazi ze standardi eReg REST API https://apidoc.uzis.cz/index.html.
e HTTPS:

o Zabezpeteny komunikacni protokol TLS 1.2 nebo vyS$Si, ktery Sifruje veSkerou
komunikaci mezi uzivatelem a systémem.

e Autentizace a autorizace:

o Pouziti OpenID Connect a OAuth 2.0 pro zabezpeceny pfistup v€etné validnich
certifikatd vydanych davéryhodnou resortni certifikacni autoritou.

o POST /oauth/token: Ziskani access tokenu pro OAuth 2.0.

o Implementace mechanismu pro ovéfeni identity a opravnéni PZS.
e Formaty:

o JSON pro pfenos strukturovanych dat mezi klientem a serverem.

o REST APl pro komunikaci mezi frontendem (uzivatelskym rozhranim) a
backendem (databaze, logika systému).

o Dokumenty: PDF, CDA, DICOM apod., s odpovidajicim MIME typem.
o Znakova sada: UTF-8.
o Casova zdéna: UTC pro v8echny asové Udaje.
o Casovy format: ISO 8601 (napf. "2025-01-27T10:30:00Z").
 Sifrovani dat:
o VS8echny pozadavky budou pfenaseny prostfednictvim Sifrovaného spojeni.
= AES-256 pro ukladani dat.
= TLS 1.3 pro pfenos dat.
e Validace dat:

o Vuc€i Kmenovym zdravotnickym registram (KRP, KRPZS, KRZP).
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e Auditni logy:
o VesSkeré zmény v systému jsou zaznamenavany.

e Osobni udaje uzivateli a osob budou Sifrovany a chranény proti neopravnénému
pFistupu. Systém bude splfiovat pozadavky GDPR v€etné Sifrovani osobnich udaja
a spravného zpracovani citlivych informaci.

8.1.2.2 Popis sluzeb

Sluzby systému eZadanky vychazi z architektury sluzeb Do&asného Ulozité, pficemz systém
eZadanky neuchovava data pfimo, ale funguje jako prostfednik mezi externimi subjekty
a zdravotnickymi informacnimi systémy.

Externi API systému eZadanky je navrzeno vyhradné pro integraci s portalem NPEZ,
aplikaci EZKarta a informacnimi systémy poskytovatelli zdravotnich sluzeb (IS PZS) ¢i
zdravotnich pojistoven nebo UZIS, &imZ umozfuje pfimy pfistup k eZadankam a jejich
stavu.

Vnitfni komunikace mezi systémem eZadanky a Docasnym UlozZi§tém je realizovana pies
interni API Do¢asného ulozisté, které zprostfedkovava dalSi veSkerou interakci se systémy
a sluzbami EZ. Toto oddéleni vné&jsiho a vnitfniho rozhrani zajiStuje bezpecné a efektivni
fizeni pfistupu k datiim, standardizaci sluzeb a Skalovatelnost celého feSeni.

Systém eZadanky je tak modularné zaélenén do Sirsi infrastruktury EZ, kde slouZi jako kliéovy
prvek pro elektronizaci zadosti o vySetreni a jejich napojeni na relevantni zdravotnické
subjekty a systémy.

API podporuje tyto nize popsané sluzby eZadanek:
Sluzba Metoda Popis

/apilv1/eZadanky/UlozZadanku/ Post Sluzba slouzi k uloZeni
Zasilky jako sady dokumentu
(SubmissionSets) a k ulozeni
doprovodného zaznamu
Zadanka a pfipadné Vzorek

lapi/v1/eZadanky/VyhledejZadanku/ Post Sluzba slouzi k vyhledavani
metadat spojenych
s dokumenty, jako  jsou
odeslané sady dokumentu
(SubmissionSets).

/api/lv1/eZadanky/VyhledejAktivniZadanku/ Post Sluzba slouzi k vyhledani
metadat, na zakladé
konkrétnich udaja, pro
situace, kdy by standardné
zasilka neméla byt navracena
(neadresna Zadanka,
adresna zadanka jiného PZS)

lapi/v1/eZadanky/DejZadanku/ POST  Sluzba slouzi k ziskani téla
Zadanky, ktera  spliuje
zadané parametry.
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[api/v1/eZadanky/ZmenZadanku/{id} Put Sluzba slouzi ke zméné
Zasilky, ktera spliiuje zadané
parametry. Tato sluzba je
aplikovana do stazeni zasilky.
Po stazeni zasilky zméné
Zadanky uz bude zamezeno.

/api/v1/eZadanky/StornujZadanku/{id} Put Sluzba slouzi ke zneplatnéni
Zadanky a Zasilky s
odpovidajicim ID. Pro

pfipady, kdy pfi vytvareni
doslo k chybé.

/apilv1/eZadanky/ZaznacNeproveditelnost/{id} Put Sluzba slouzi k zaznadéeni
neproveditelnosti  Zadanky
a zneplatnéni zasilky.

Situace, kdy mulze byt
ohrozeno zdravi pacienta.

[api/v1/eZadanky/PridejVzorekZadanky/id} Put, Sluzba slouzi k vlozeni
Post metadat Vzorku k objektu

Zadanky.
/api/v1/eZadanky/VyridZadanku/{id} Put Sluzba slouzi k zaznadeni

Zzadanky jako vyfizené

8.1.3 Popis datového rozhrani a datového modelu

Datové rozhrani systému eZadanky specifikuje datové struktury, které slouzi k vyméné
informaci mezi frontendem, backendem a integraénimi systémy. Jedna se o kombinaci
datovych struktur doéasného ulozisté, pficemZ systém eZadanek je nadstavbou nad
doCasnym ulozistém. Rozhrani je navrZzeno jako REST API s vyuZitim formatu JSON pro
pfenos dat.

Systém eZadanky prenasi rizné typy dat, véetn& textovych udaji (napf. jméno, popis),
Ciselnych udajua (napf. identifikatory, koédy) a dokumentd (napf. pfilohy eZadanky
v definovaném formatu).

8.1.3.1 Entita Zddanka

Typ: Objekt

Popis: Reprezentuje udaje Zadanky urCené pro pfenos.
Povinné atributy:

stav (Ciselnik): Stav Zadanky (napF: stornovana)
zasilka_id: Odkaz na zaznam zasilky, v ramci které je zadanka zasilana
urgentnost (Ciselnik): Urgentnost poZzadované Zadanky (napf: Norm)
metoda (Ciselnik): PoZzadovana metoda vySetfeni (Rentgen)
samoplatce (Boolean): Pfiznak, zda je dana zadanka vydana samoplatci
prilozenVzorek (Boolean): Zaznacuje, zda je pfiloZzen objekt Vzorku
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omezeniMobility (Boolean): Zaznaluje, zda se jedna o pacienta s omezenou
mobilitou

Volitelné atributy:

id (uuid): ID Zadanky (po ulozZeni)

okruhVysetreni (Ciselnik)

popisOmezeniMobility (String): Volné textové pole pro upfesnéni omezeni mobility
pacienta. Mélo by byt vyplnéno pouze pokud ,omezeniMobility“ == ,,ano”
zpusobVyrizeni (Ciselnik): ZpUsob pfedani vysledku eZadanky
zpusobVyrizeniUpresneni: Volné textové pole, pokud je vybran jiny zplsob vyfizeni
nadrizena_zadanka_id: Odkaz na nadfizenou zadanku — pro pfipad rozdéleni
eZadanky.

zasilka_vysledek_id: Odkaz na zasilku, v ramci které je uveden vysledek vySetfeni
poZzadovaného v ramci eZadanky.

8.1.3.2 Entita Vzorku

Typ: Objekt

Popis: Reprezentuje udaje Zadanky urCené pro pfenos.

Povinné atributy:

Zadanka_id (uuid): ID zadanky, ke které je vzorek pfilozen.

materialVzorku (Ciselnik): Jaky material vzorku byl pacientovi odebran (napi: Krevni
plazma)

Volitelné atributy:

id (uuid): ID vzorku (po vytvoreni).

datumCasOdberu (dateTime): Datum a €as, kdy doslo k odbéru vzorku.
pokynyZachazeni (String): Pokyny k zachazeni se vzorkem.

kodVzorku (String): Alfanumericky identifikator vzorku plnény uzivatelem.
vzorekOdebral_id (uuid): odkaz na entitu, ktera vzorek odebrala.

vzorekOdebral_typ (Ciselnik): oznageni typu entity, ktera je odkazovana (Napf: PZS,
ZP).

8.1.3.3 Entity docasného ulozZisté

Entity doCasného ulozisté, které jsou samotnou zadankou vyuzivany, jsou popsany v ramci
samostatného dokumentu pro standard doasného ulozisté.
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8.2 Souvislosti s dalSimi sluzbami EZ
Systém eZadanky bude integrovan s nize uvedenymi systémy EZ.

8.2.1 Kmenové zdravotnické registry (KZR)

Systém eZadanky vyzaduje, aby pacient byl ztotoZznény vi&i Kmenovému registru pacientl
abyl mu pfidélen RID. Déle systém eZadanek umozfiuje pfistup pouze PZS vedenym
v Kmenovém registru poskytovatell zdravotnich sluzeb a zdravotnickym pracovnikim
vedenych v Kmenovém registru zdravotnickych pracovnikd.

Pro integraci se vyuZivaji sluzby KZR pro ovéfeni existence identifikator( pacienta, PZS nebo
ZP.
8.2.1.1 Kmenovy registr poskytovatelt zdravotnich sluzeb (KRPZS)

V ramci systému eZadanky je KRPZS pouzity k ovéFeni existence a platnosti identifikatoru
zadajiciho a pfijimaciho PZS, a zaroven k ovéfeni platnosti identifikace uzivatele, ktery je/bude
pod eZadankou uveden. Toto ovéfeni probiha v ramci vystaveni, vyhledani, aktivace, vraceni,
odmitnuti, storna & vyFizeni eZadanky, kdy je zadano jako vstupni parametr.

8.2.1.2 Kmenovy registr zdravotnickych pracovniki( (KRZP)

V ramci systému eZadanky je KRZP pouzity k ovéfeni existence a platnosti identifikatoru
Zadajiciho ZP v rémgi pFislusného PZS, a zaroven k ovéreni platnosti identifikace uzivatele,
ktery je/bude pod eZadankou uveden. Toto ovéfeni probiha v ramci vystaveni, vyhledani,
editace &i storna eZadanky, kdy bude zadano jako vstupni parametr.

8.2.1.3 Kmenovy registr pacient (KRP)

V ramci systému eZadanky je KRP vyuzit k ovéfeni existence a platnosti identifikatoru
pacienta, tj. RID, ke kterému se vytvarena eZadanka nebo jiz existujici eZadanky vazou. Toto
ovéfeni probiha v ramci ukon( s eZadankou, které provadi PZS nebo ZP v ramci PZS, ale
také v ramci pfistupu pacienta k eZadankam pies NPEZ nebo aplikaci EZKarta.

8.2.2 Narodni portal elektronického zdravotnictvi (NPEZ)

Uzivatelské rozhrani systému eZadanky je pfistupné pouze autentizované a autorizované
osobé v roli Zadatel, Prijemce, Ctenat. Systém eZadanky pro portal NPEZ poskytuje:

e Rozhrani pro pacienta a povéfené osoby k zastupovani.

e Rozhrani pro zdravotnického pracovnika.

8.2.2.1 Rozhrani pro pacienta

Umozfiuje zobrazeni seznamu nevymazanych eZadanek véetné doplfiujicich informaci.

8.2.2.2 Rozhrani pro PZS/ZP

Defaultné je nastaveno, Ze pFes portal NPEZ nejsou eZadanky uzivatelim PZS zpfistupnény,
a to do doby, nez opravnéna osoba za konkrétni PZS nepfifadi pfislusného
uzivatele/pracovnika k tomuto PZS.
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Umoziiuje:
e Vystaveni eZadanky:

o Vcetné dohledani pacienta, vyplnéni hlavicky a téla eZadanky a vyplnéni
technického detailu eZadanky a pfidani peceté PZS.

e Vyhledani eZadanky:

o Vyhledani dle QR kédu eZadanky anebo ID eZadanky.

o Pro PZS bude zobrazena bud jenom hlaviéka eZadanky anebo i télo eZadanky.
e Aktivaci eZadanky:

o Prijemce eZadanky (napf. laboratof) aktivuje eZadanku a rozhodne o jejim
dalSim osudu.

o Vyfizeni eZadanky:
o PFjemce eZadanky zméni stav eZadanky na vyfizena a dopini poZadované
udaje.
e Storno eZadanky:
o Zadatel miize stornovat eZadanku pred jeji aktivaci.
e Vraceni eZadanky do obéhu:
o Pfijemce mGze odmitnout eZadanku.
e Vraceni eZadanky k dopracovani:
o Prijemce mlze eZadanku vratit Zadateli k dopracovani.
e Oznaéeni neproveditelnosti eZadanky:
o Prfijemce mlze eZadanku oznadit jako neproveditelnou.
e Aktualizaci eZadanky:
o A[(tualizace eZadanky zadatelem v podob& Upravy nebo doplnéni Gdajd
eZadanky.
8.2.3 EZKarta

Systém eZadanky poskytuje do aplikace EZKarta REST API, pro zobrazeni seznamu
eZadanek autentizovaného pacienta a podrobnéjsich informaci (typ eZadanky, stav, Zadatel,
pfijemce, historie a datum posledni aktualizace). Jedna se o totozné API, jako pouziva
uzivatelské rozhrani portalu NPEZ.

8.2.4 Systém notifikaci
Systém eZadanky vyuziva centralni sluzby Systému notifikaci pro:

e Odeslani notifikace o vystaveni eZadanky a odkazu na QR kod této eZadanky
pacientovi.

e Odeslani notifikace 0 zmé&né stavu eZadanky Zadateli (PZS).

e Odeslani notifikace o vystaveni eZadanky pfijemci (PZS).
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8.2.5 Registr prav a opravneéni k zastupovani

Systém eZadanky vyuziva Registr prav a opravnéni k zastupovani pro zjisténi, zda osoba v roli
Pacient dala souhlas tfeti osobé ke sluzbam elektronického zdravotnictvi (dle novely zédkona
o elektronizaci zdravotnictvi, konkrétné § 32, odst. 6 pism. b)). V pfipadé nalezeni souhlasu
umozni nahled na seznam eZadanek povérené treti osobé.

e Zjisténi, zda osoba zastupuje pacienta (dle novely zakona o elektronizaci zdravotnictvi,
konkrétné § 32, odst. 6 pism. b)).

e Zjisténi seznamu osob, které zastupuji pacienta (dle novely zakona o elektronizaci
zdravotnictvi, konkrétné § 32, odst. 6 pism. b)).
8.2.6 Jednotna sprava uzivatell (JSU)

Systém eZadanky nevyuziva pfimo sluzeb JSU. Sluzby JSU vyuzivaji portal NPEZ pro
zajisténi autentizace uzivatele. Systém eZadanky vyuziva udaje z vydaného bezpecénostniho
tokenu pro autentizovaného uzivatele.

PFistup je mozny z nasledujicich komunikacnich kanald:
e Portal NPEZ:

o Zabezpeluje prfistup pro uzivatele — pacient, PZS, zdravotnicky pracovnik,
pracovnik zdravotni pojistovny.

» Pro jejich pfihlaseni je vyuzit autentizacni systém JSU, ktery
zabezpecuje pfihlaSeni do portalu NPEZ a jveho naslednou propagaci do
backendovych systémd, jako je i systém eZadanky.

o EZKarta:
o Slouzi k pfistupu pro pacienty.
e Externi IS:
o Slouzi k pFistupu pracovnik(i PZS, pracovnikd zdravotnich pojistoven a UZIS.

= Komunikace je B2B a pfistup je poskytnut na zakladé certifikatu
vedeného pro danou organizaci EZCA (Sluzby vytvarejici davéru).

» PFistup jenom opravnénych uzivatell je v zodpovédnosti dané
organizace.
8.2.7 Systém pro spravu roli

Systém eZadanky vyuziva Systém pro spravu roli pro zji$téni role pfihlaSené osoby.

8.2.8 Zurnal éinnosti
Systém eZadanky do Zurnalu &innosti zapisuje udalosti:
e Vystavené eZadanky pro pacienta.

e Pristup na eZadanku pacienta (zobrazeni eZadanky — celd eZadanka, hlavicka
eZadanky nebo télo eZadanky).
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9 Kyberneticka bezpecénost

Kyberneticka bezpecnost definuje pravidla pro ochranou systémd, siti, zafizeni, dat a sluzeb
pred kybernetickymi hrozbami.

Bezpe&nost digitalni infrastruktury systému eZadanky je zajisténa v souladu s platnou
legislativou a s ohledem na nejvysSi standardy ochrany dat uvedenych v kontextu platné
legislativy a standardu MZCR.

9.1 Obecné a legislativni pozadavky

Na systém eZadanky jsou kladené pozadavky na uplatnéni obecnych principu kybernetické
bezpelnosti

Bezpecnostni politika: definuje interni politiky a odpovédnosti za kybernetickou
bezpelnost.

Pristupova prava: pfistupy jsou fizeny pomoci certifikatu, pfipadné uzivatelskych
jmen a hesel, kterou jsou vazany na uzivatelské role a prava.

Zalohovani: V ramci provozni dokumentace jsou definovany pravidla zalohovani,
jejich validita a moZnosti obnovy, v€etné vypracovaného DRP.

Monitoring a logovani: systém eZadanky disponuje Fadou healthchecku, které jsou
pravidelné monitorovany a vyhodnocovany, kromé healthchecku jsou zaznamenavany
také systémové logy a aplikaéni logy. Systém eZadanky je napojeno na SIEM a Zurnal
¢innosti.

Aktualizace a patchovani: pro systém eZadanky vypracovat podrobny plan udrzby a
aplikace bezpec€nostnich a aktualiza¢ni patchl pro systém i software.

Legislativni pfedpisy:

Zakon 6. 110/2019 Sb., o zpracovani osobnich tdaja: Implementuje GDPR v Ceské
republice a stanovuje pravidla pro zpracovani osobnich udaju, v€etné zdravotnickych
dat.

Zakon €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakonu
(zadkon o kybernetické bezpecnosti): Definuje povinnosti pro subjekty zapojené do
kritické informadéni infrastruktury, kam spada i systém eZadanky.

Vyhlaska ¢&. 82/2018 Sb., o kybernetické bezpecnosti: Stanovuje konkrétni
bezpednostni opatieni, kterd jsou povinnad pro MZCR, jakozto vyznamného
informacniho systému, pro prevenci kybernetickych hrozeb.

Vyhlaska &. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
urcujicich kritériich: Upravuje specifické pozadavky zakona o kybernetické bezpe&nosti
na DU, které splfiuji kritéria pro vyznamny informacni systém.

Zakon €. 365/2000 Sb., o informaénich systémech verejné spravy: Vymezuje
povinnosti spravcu informacnich systému verejné spravy, véetné systému eZadanky a
stanovuje opatfeni na ochranu proti kybernetickym hrozbam.
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e Zakon €. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti: Upravuje
pravidla pro elektronickou komunikaci a poskytovani sluzeb informacni spole¢nosti,
relevantni pro provoz systému eZadanky.

Legislativa EU:

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd) (GDPR): Stanovuje zakladni pravidla pro ochranu osobnich udaja v
Evropské unii.

o Nafizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zafi 2022, kterym
se stanovi ramec pro evropsky prostor pro zdravotni data a méni nafizeni (EU)
2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro interoperabilitu a
sdileni zdravotnickych dat v ramci Evropské unie.

e Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spoleéné urovné kybernetické bezpecnosti v Unii, o
zruSeni smérnice (EU) 2016/1148 a o zméné nafizeni (EU) 2018/1725 a smérnice (EU)
2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou bezpe¢nost v Evropské unii
a upravuje pravidla pro zabezpedeni systému eZadanky jakoZto poskytovatele
zakladnich sluzeb.

9.2 Uroven bezpeénosti

S ohledem na citlivost zpracovavanych zdravotnickych dat a roli systému eZadanky v ramci
infrastruktury elektronického zdravotnictvi, je systém eZadanky dle zakona o kybernetické
bezpeCnosti, klasifikovan jako Vyznamny informaéni systém. V Kkontextu nové
pfipravovaného zakona a souvisejicich provadécich pfedpisu vychazejicich z NIS2 se bude
provoz sluzby systému eZadanky Fidit poZzadavky kladenymi na Poskytovatele regulované
sluzby v rezimu vyssich povinnosti.

Tato klasifikace s sebou nese specifické povinnosti v oblasti kybernetické bezpec¢nosti, které
je nutné v ramci navrhu a provozu systému eZadanky zohlednit. Mezi tyto povinnosti patfi
organizaéni a technicka opatfeni. Tyto povinnosti plati v plné podobé& pro provozovatele
systému eZadanky (vyjma oblasti, které nejsou pro toto prostfedi relevantni, jako napf. § 28 -
Zabezpeceni prumyslovych, fidicich a obdobnych specifickych technickych aktiv).

9.3 Definice roli

Hlavni role (funkce) z pohledu kybernetické bezped&nosti v ramci systému eZadanky:

o Provozovatel systému je Ministerstvo zdravotnictvi Ceské republiky (dale jen
,provozovatel’), které vykonava spravu systému eZadanky jako vyznamného
informacniho systému vefejné spravy a jako spravce osobnich udaju ve smyslu zakona
0 zpracovani osobnich udaju, a Nafizeni Evropského parlamentu a Rady (EU)
2016/679 (GDPR).
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Ugastnik (uZivatel) - kazdy subjekt nebo osoba, ktera na zakladé opravnéni pfistupuje
ke sluzbam, datim v systému za uCelem poskytovani, sdileni nebo vyuzivani
zdravotnickych informaci, a to v souladu se zakonem o elektronizaci zdravotnictvi.

9.4 Pozadavky na bezpecnostni opatieni uc¢astniku

Aby bylo zabranéné moznému uniku dat nebo naruSeni poskytovanych sluzeb systému
eZadanky, musi U&astnici (Poskytovatelé Zdravotnich Sluzeb) vyuZivajici sluzby systému
eZadanky a pfistupujici k jeho systémim pfijmout na své strané takova technicka a
organizaéni bezpecnostni opatfeni, aby byly naplnény minimalini bezpecnostni pozadavky, a
to alesponi v nasledujicim rozsahu:

PFistup k systému eZadanky probihd pouze z dlvéryhodného a zabezpe&eného
informacéniho systému PZS (zajisténo napf. pouzivanim ochrany proti Skodlivému
kodu).

Informaéni systém PZS, ze kterého je systém eZadanky vyuzivan, je pravidelné
aktualizovan a chranén pfed znamymi zranitelnostmi.

Do systému eZadanky nejsou nahravany zadné soubory, které obsahuji $kodlivy kod
(napf. malware, trojské koné apod.).

Kazdy uzivatel nebo systém pfistupujici k systému eZadanky je jednoznadné
identifikovan a pfistupové udaje nejsou sdileny mezi vice uzivateli. Usastnik musi pro
komunikace se systémem eZadanky pouzivat diivéryhodné certifikaty EZCA pro B2B i
B2C komunikaci.

Pristupové udaje (napf. pfistupové tokeny, certifikaty) jsou bezpe¢né uchovavany a
chranény proti zneuziti.

Kazdy pfistup do doCasného uloZisté je provadén pies zabezpeené komunikacni
kanaly a systém pristupujici k systému eZadanky musi podporovat moderni Sifrovaci
protokoly (TLS 1.2+).

Ugastnik provozovateli systému eZadanky bezodkladné hlasi veskeré kybernetické
bezpe&nostni incidenty tykajici se systém( pfistupujicich k systému eZadanky,
poskytuje soucinnost pfi feSeni kybernetickych incidentd a predava provozovateli
systému eZadanky aktualizované kontaktni udaje osob zajistujicich tuto souginnost.

PZS pfijiméa pfiméFena opatfeni k ochrané svych systému proti kybernetickym hrozbam
(napf. pouzivani antivirového feSeni, firewallu, omezeni administratorskych
opravnéni).

Zaméstnanci nebo zastupci PZS, ktefi pracuji s do¢asnym ulozistém, jsou obeznameni
se zasadami kybernetické hygieny (napf. bezpecné zachazeni s pfistupovymi udaji,
rozpoznani phishingu).

Ugastnik provadi bezpecnostni monitoring vSech prvku infrastruktury, které pristupuji k
systému eZadanky, identifikuje a fidi bezpe€nostni udalosti.

PZS uchovava zaznamy o pfistupech k do€asnému ulozisti, pokud to umozriuje jeho
technické prostfedi.

Standard elektronického zdravotnictvi — eZadanky Strana 45/4646

Ministerstvo zdravotnictvi CR Cislo revize 0.1




/4 NARODNI Financovano _ ' 'e ’;1
(R A i NARODN{ CENTRUM -
>\ PLAN OBNOVY Evropskouunii  ReM ELEKTRONICKEHO

NextGenerationEU ZDRAVOTNICTVI M'N'ST?ESST,ZS Rﬁfﬁﬁg bt
Servery pristupujici k B2B rozhrani systému eZadanky jsou dostateéné odolné proti
kybernetickym utokdm (napf. hardening OS, fizeni zranitelnosti) a jsou pravidelné
aktualizovany.

Sitova a komunikaéni infrastruktura ugastnika pouzita k pfistupu k systému eZadanky
je chranéna proti modernim kybernetickym hrozbam, pouzitim technologii jako jsou
firewally.

Ugastnik zajistuje, Ze zdravotni pracovnici nevyuZivaji systému eZadanky zptisobem,
ktery je v rozporu se zasadami bezpecného chovani v digitalnim prostredi (Sifeni
malware, nezakonného obsahu atd.).

Systémy a aplikace pfistupujici k systému eZadanky jsou vyvijené bezpednym
zpusobem a podrobené dostate¢nym bezpecnostnim testim.

Zdravotni pracovnici uc€astnika musi absolvovat pravidelné bezpec€nostni Skoleni
(napf. vzdélavaci kurz NUKIB pro zdravotnictvi).

Rozsah v8ech nasazenych opatfeni by mél odpovidat povaze a velikosti poskytovatele
zdravotnickych sluzeb.

Standard elektronického zdravotnictvi — eZadanky Strana 46/4646

Ministerstvo zdravotnictvi CR Cislo revize 0.1




